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Требования к организации защиты информации в ГИС

Требования к мерам защиты 

информации в ГИС

Приказ ФСТЭК от 11.02.2013 г. № 17

«Об утверждении требований о защите 
информации, не составляющей государственную 

тайну, содержащейся в государственных 
информационных системах»



Требования к организации 

защиты информации в ГИС
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6. Обеспечение защиты информации при выводе из 
эксплуатации аттестованной ГИС (после принятия решения об 
окончании обработки информации).

Мероприятия по обеспечению ЗИ в ГИС

Для обеспечения защиты информации в ГИС проводятся 
следующие мероприятия:

1. Формирование требований к защите информации;

2. Разработка системы защиты информации в ГИС;

3. Внедрение системы защиты информации в ГИС;

4. Аттестация ГИС по требованиям защиты информации и ввод ее в 
действие;

5. Обеспечение защиты информации в ходе эксплуатации 
аттестованной ГИС;
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Формирование требований к защите информации, 
содержащейся в информационной системе, осуществляется 
обладателем информации (заказчиком) с учетом ГОСТ Р 51583 и 
ГОСТ Р 51624 и включает:

 принятие решения о необходимости защиты информации, 
в ГИС;

 классификацию ГИС по требованиям защиты 
информации;

 определение угроз безопасности информации и 
разработку на их основе модели угроз безопасности 
информации;

 определение требований к системе защиты информации.

1. Формирование требований к защите информации
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Принятие решения о необходимости защиты 
информации в ГИС

Федеральное агентство по техническому 
регулированию
и метрологии

 ПРИКАЗ
от 24 декабря 2013 г. N 1512

 
О создании и сроках

ввода в промышленную эксплуатацию 
федеральной ГИС «Реестр документов,

подтверждающих соответствие 
транспортных средств

требованиям  технического регламента 
…"

Указываются: цели создания ГИС, оператор ГИС, функции 
по технич. поддержке и сопровождению ГИС, требования по 

защите информации, обрабатываемой в ГИС.

ПОЛОЖЕНИЕ
О Федеральном агентстве по 

техническому
регулированию и метрологии

(утв. Постановлением 
Правительства 

от 17 июня 2004 г. №294

Решение:Полномочия:
(пример)
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Классификация ГИС проводится в зависимости от 
значимости обрабатываемой в ней информации и масштаба 
ГИС (федеральный, региональный, объектовый).

Устанавливаются три класса защищенности ГИС, 
определяющие уровни защищенности содержащейся в ней 
информации. Самый низкий класс – третий, самый высокий – 
первый.

К1

Результаты классификации информационной системы 
оформляются актом классификации.

К2 К3

Классификация ГИС
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Классы   ГИС

Уровень 
значимости

информации

Масштаб информационной системы

Федеральный Региональный Объектовый

УЗ 1 К1 К1 К1

УЗ 2 К1 К2 К2

УЗ 3 К2 К3 К3

Уровень значимости

Масштаб ИС
?
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Угрозы безопасности информации определяются по 
результатам:

 оценки возможностей (потенциала) внешних и внутренних 
нарушителей,

 анализа возможных уязвимостей ГИС, 
 анализа возможных способов реализации угроз безопасности 

информации 
 анализа последствий от нарушения свойств безопасности 

информации (конфиденциальности, целостности, 
доступности).

Модель угроз безопасности информации в ГИС

Моделирование угроз
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Целью и результатом построения модели угроз 
является перечень актуальных угроз

Моделирование угроз

Актуальными угрозами безопасности информации 
в ГИС «НАЗВАНИЕ» являются:

1. Применение неучтенных съемных МНИ;
2. Несанкционированное копирование 

обрабатываемой информации;
3. Попытка загрузки компьютеров с внешних 

носителей информации;
4. Попытка установки нештатного ПО;
5. Сканирование сетевых портов;
6. ………………
7. ………………………..
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Требования к системе защиты информации 
определяются в зависимости от класса 
защищенности информационной системы и угроз 
безопасности информации.

Класс ГИС Модель угроз

Техническое задание на 
систему защиты информации

Требования к системе 
защиты информации
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• цель и задачи обеспечения защиты 
информации;

• класс защищенности ИС;

• перечень нормативных правовых актов, 
методических документов и национальных 
стандартов, которым должна соответствовать 
ИС;

• перечень объектов защиты информационной 
системы;

• требования к мерам и средствам защиты 
информации;

• требования к защите информации при 
информационном взаимодействии с иными ИС 
и информационно-телекоммуникационными 
сетями.

Требования к системе защиты информации 
включаются в техническое задание на ГИС и (или) на 
создание системы защиты информации, 
разрабатываемые с учетом ГОСТ 34.602, ГОСТ Р 51583 и 
ГОСТ Р 51624, и должны содержать:



13

• стадии (этапы работ) создания системы защиты 
ИС;

• требования к поставляемым техническим 
средствам, программному обеспечению, 
средствам защиты информации;

• функции заказчика и оператора по обеспечению 
защиты информации в ИС;

• требования к защите средств и систем, 
обеспечивающих функционирование ИС 
(обеспечивающей инфраструктуре);

(ТЗ должно содержать:  продолжение)
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ТЗ на систему защиты информации содержит следующие 
основные разделы:

1)  общие сведения; 
2)  назначение и цели создания (модернизации) системы 
защиты;
3)  характеристика системы;
4)  требования к системе;
5)  состав и содержание работ по созданию системы;
6)  порядок контроля и приемки системы;
7)  требования к составу и содержанию работ по подготовке 
СЗИ к вводу в эксплуатацию;
8)  требования к документированию;
9)  источники разработки; 
10)  приложения. 

Содержание ТЗ на систему защиты 
информации (по ГОСТ 34.602-89)



Постановление Правительства РФ № 676 от 2015 г

Модель угроз безопасности информации и (или) 
техническое задание на создание системы согласуются с 
федеральным органом исполнительной власти в области 
обеспечения безопасности и федеральным органом 
исполнительной власти, уполномоченным в области 
противодействия техническим разведкам и технической 
защиты информации, в пределах их полномочий в части, 
касающейся выполнения установленных требований о 
защите информации.

(Пост. Прав-ва РФ №676, п.3.)
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Техническое 
задание 

на систему защиты

………………..
……………….

ФСТЭ
К

ФС
Б

Модель угроз 
безопасности 

информации в ИС

………………….
…………………

«УТВЕРЖДАЮ»
«УТВЕРЖДАЮ»

Требования к защите 
информации в ИС

Утверждается должн. 
лицом органа власти

Согласовывается
с ФСБ и ФСТЭК

Перечень 
актуальных 

угроз



Постановление Правительства РФ № 676 от 2015 г

Техническое задание на создание системы 

и модель угроз безопасности информации 

утверждаются должностным лицом органа 

исполнительной власти, на которое возложены 

соответствующие полномочия.

(Пост. Прав-ва РФ №676, п.4.)
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6. Обеспечение защиты информации при выводе из 
эксплуатации аттестованной ГИС (после принятия решения об 
окончании обработки информации).

Мероприятия по обеспечению ЗИ в ГИС

Для обеспечения защиты информации ГИС, проводятся 
следующие мероприятия:

1. Формирование требований к защите информации;

2. Разработка системы защиты информации в ГИС;

3. Внедрение системы защиты информации в ГИС;

4. Аттестация ГИС по требованиям защиты информации и ввод ее в 
действие;

5. Обеспечение защиты информации в ходе эксплуатации 
аттестованной ГИС;
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Разработка системы защиты информации организуется 
обладателем информации (заказчиком)  в соответствии с 
техническим заданием на создание ГИС (системы защиты 
информации) с учетом ГОСТ 34.601, ГОСТ 51583 и ГОСТ 
51624 и включает:

 проектирование системы защиты информации в ГИС;

 разработку эксплуатационной документации на систему 
защиты информации;

 макетирование и тестирование системы защиты 
информации (при необходимости).

2.  Разработка системы защиты информации
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3. Внедрение системы защиты информации

Внедрение системы защиты информации в ГИС 
организуется обладателем информации (заказчиком)  в 
соответствии с проектной и эксплуатационной 
документацией на систему защиты информации и включает:

 установку и настройку СЗИ;
 разработку документов, определяющих правила и процедуры 

обеспечения защиты информации в ходе эксплуатации ГИС;
 внедрение организационных мер защиты информации;
 предварительные испытания системы защиты информации;
 опытную эксплуатацию системы защиты информации;
 анализ уязвимостей ГИС и принятие мер защиты 

информации по их устранению; 
 приемочные испытания системы защиты информации.



21

Разрабатываемые организационно-распорядительные 
документы по защите информации должны определять правила 
и процедуры:

 управления (администрирования) системой защиты 
информации;

 выявления инцидентов, которые могут привести к сбоям или 
нарушению функционирования информационной системы и 
(или) к возникновению угроз безопасности информации и 
реагирования на них;

 управления конфигурацией аттестованной ГИС и системы 
защиты информации;

 контроля (мониторинга) за обеспечением уровня 
защищенности информации;

 защиты информации при выводе из эксплуатации ГИС.

ОРД по системе защиты информации
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Аттестация ГИС организуется обладателем информации 
(заказчиком) или оператором. В результате аттестации подтверждается 
соответствие системы защиты информации  настоящим 
Требованиям.

Исходные данные для аттестации ГИС:
 модель угроз безопасности информации, 
 акт классификации,
 техническое задание (частное техническое задание) на ГИС или 

систему защиты информации, 
 проектная и эксплуатационная документация на систему защиты 

информации, 
 организационно-распорядительные документы по защите 

информации, 
 результаты анализа уязвимостей ГИС, 
 материалы предварительных и приемочных испытаний системы 

защиты информации, 
 иные документы, разрабатываемые в соответствии с настоящими 

Требованиями.

4. Аттестация    ГИС
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Проведение аттестационных испытаний 
информационной системы должностными лицами, 
осуществляющими проектирование и (или) внедрение 
системы защиты информации информационной 
системы, не допускается

Оператор ГИС

Разработчик
и Аттестаторы

Г И 
С

4. Аттестация    ГИС
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Аттестация информационной системы проводится в 
соответствии с программой и методиками аттестационных 
испытаний до начала обработки информации в информацион-
ной системе.

Для проведения аттестации информационной системы 
применяются национальные стандарты, а также 
методические документы, разработанные и утвержденные 
ФСТЭК России.

По результатам аттестационных испытаний 
оформляются:
 протоколы аттестационных испытаний;
 заключение о соответствии информационной 

системы требованиям о защите информации;
 аттестат соответствия.



Форма Аттестата соответствия
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Аттестат соответствия выдается на весь срок 
эксплуатации информационной системы. Оператор в ходе 
эксплуатации ИС должен обеспечивать поддержку соответствия 
системы защиты информации аттестату соответствия в рамках 
мероприятий по эксплуатации ИС.

АТТЕСТАТ  СООТВЕТСТВИЯ
требованиям безопасности информации

 №034875.122.2021

Выдан:            21 марта 2021 г
                            (дата выдачи аттестата соответствия)

1. Настоящим АТТЕСТАТОМ удостоверяется, что информационная система 
«НАИМЕНОВАНИЕ ИС» класса защищенности К2,

(наименование объекта информатизации, класс защищенности ИС)

принадлежащая департаменту социальной защиты Липецкой области ,
(наименование владельца ИС)

Соответствует  требованиям Приказа ФСТЭК 2013 г №17
                   (наименование требований по защите информации, 

                   на соответствии которым проводилась аттестация)

2. Состав программных, программно-технических средств и средств защиты
Информации приведен  в  техническом  паспорте  на  объект  информатизации
от "__" _________ 20__ г.

3. Организационные и технические условия, имеющиеся у владельца объекта
информатизации,  обеспечивают поддержку безопасности аттестованного ОИ в  
процессе  эксплуатации  в соответствии с требованиями по защите информации.

по Приказу ФСТЭК 
№77



Форма Аттестата соответствия
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4. Аттестат соответствия выдан на основании результатов аттестационных испытаний, 
проведенных органом по аттестации 

ЗАО «Красный нейтрон»
(наименование и адрес местонахождения органа по аттестации)

Аттестация проведена в соответствии  с  программой  и  методиками
аттестационных   испытаний, утвержденными    органом  по  аттестации ЗАО «Красный 
нейтрон».

В    соответствии    с    результатами   аттестационных   испытаний   в 
информационной системе «НАИМЕНОВАНИЕ ИС»
                   (наименование объекта информатизации)
разрешается  обработка  информации,  не  содержащей  сведения, составляющие 
государственную тайну (информации конфиденциального характера).
 
5. Результаты  аттестационных  испытаний  приведены  в  заключении  по
результатам аттестационных испытаний от "__" _________ 20__ г.

6. При   эксплуатации  аттестованного объекта информатизации не допускается:
     вносить   несанкционированные  изменения  в  конфигурацию  программных, 

программно-технических средств, средств защиты информации;
     осуществлять        несанкционированную       замену       программных, программно-

технических  средств,  средств  защиты информации на аналогичные средства;
     вносить  изменения  в  архитектуру  системы защиты информации, изменять 

состав, структуру системы защиты информации;
     ………………………………………………………………………..

7. Контроль  за  уровнем  защиты  информации на объекте информатизации
возлагается на инженера по ТЗИ Сидорова С. С.
___________________________________________________________.
                     (наименование подразделения (ответственного работника)

                     Руководитель органа по аттестации
А. В. Петров.

по Приказу ФСТЭК 
№77
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 Класс ИС на базе ЦОД не должен 
быть выше класса 
защищенности ЦОД.

Особенности защиты ГИС на базе ЦОД

ИС №1

ИС №2

ИС №3  При определении угроз 
безопасности информации в ИС 
на базе ЦОД должны 
учитываться угрозы, актуальные 
для ЦОД

 При создании ИС на базе ЦОД дополнительно 
определяются требования по ЗИ, подлежащие 
реализации в ЦОД.

 Для блокирования актуальных угроз в ИС могут 
применяться меры ЗИ, реализуемые в ЦОД.

 При создании ИС на базе ЦОД он должен быть по 
требованиям БИ.
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Обеспечение защиты информации в ходе 
эксплуатации аттестованной ГИС осуществляется 
оператором в соответствии с эксплуатационной 
документацией и ОРД по защите информации и включает:

•планирование мероприятий по защите 
информации в ИС;

•анализ угроз безопасности информации в ИС;
•управление (администрирование) системой 

защиты информации ИС;
•управление конфигурацией ИС и ее системой 

защиты информации;
•реагирование на инциденты;
•информирование и обучение персонала ИС;
•контроль за обеспечением уровня 

защищенности информации, содержащейся в ИС.

5. Обеспечение защиты информации в ходе 
эксплуатации ГИС



Правила 
разграничения 

доступа к 
информационным 

ресурсам ИС
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Политика 
ИБ в ИС

Регламент 
управления 

инцидентами 
в ИС

Инструкция 
администратору 

ИС

Инструкция 
пользователю 

ИС

Мониторинг информационной безопасности в ИС

Обеспечение защиты информации в 
ходе эксплуатации ГИС
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включает:

•архивирование информации, содержащейся в 
информационной системе;

•уничтожение (стирание) данных и остаточной 
информации с машинных носителей информации и (или) 
уничтожение машинных носителей информации.

6. Обеспечение защиты информации при выводе 
аттестованной ИС из эксплуатации

или после принятия решения об окончании обработки 
информации 

При выводе из эксплуатации машинных носителей 
информации, на которых осуществлялись хранение и 
обработка информации, осуществляется физическое 
уничтожение этих машинных носителей информации.
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6. Обеспечение защиты информации при выводе 
аттестованной ИС из эксплуатации

или после принятия решения об окончании обработки 
информации 

Акт 
прекращения обработки информации в 

информационной системе 
«НАЗВАНИЕ ИС»

Комиссия в составе:
Председателя ФАМИЛИЯ И.О. 
И членов комиссии: ………….

Акт 
Уничтожения машинных носителей 

информации информационной системы 
«НАЗВАНИЕ ИС»

Комиссия в составе:
Председателя ФАМИЛИЯ И.О. 
И членов комиссии: ………….



32

включает:

• архивирование информации, содержащейся в 
информационной системе;

• уничтожение (стирание) данных и остаточной 
информации с машинных носителей информации и (или) 
уничтожение машинных носителей информации.

6. Обеспечение защиты информации при выводе 
аттестованной ИС из эксплуатации

или после принятия решения об окончании обработки 
информации 

При выводе из эксплуатации машинных носителей 
информации, на которых осуществлялись хранение и 
обработка информации, осуществляется физическое 
уничтожение этих машинных носителей информации.
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Если нормативными правовыми актами РФ не 

установлено иное, то сроки хранения информации, 

содержащейся в базах данных системы и не могут быть 

меньше сроков хранения информации, которые 

установлены для хранения документов в бумажном виде, 

содержащих такую информацию.

Вывод  ИС  из  эксплуатации …

(Постановление Правительства РФ №676)
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Приказ
ФСТЭК России

 
2013 г № 17

Постановление 
Правительства РФ

2015 г № 676



УЧЕБНЫЙ ЦЕНТР

Спасибо  за  внимание !

        (495) 136-40-10 (доб. 1310; доб. 1306)

   mascom-uc@mascom-uc.ru
        

    www.mascom-uc.ru
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